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媒体发布 
 

就 “虚拟绑架”事件有所增加 

新州警方向中国学生发出预警 

 

发布时间：2020 年 7 月 27 日星期一凌晨 5 点 

 
 

新州警察厅与中国政府当局以及中国各大学联合向社区民众发出预警，提醒民众警惕一种精心设计针对中国学生

的电话骗局，这一骗局在全球范围内被称为“虚拟绑架”。 

 

新州警察厅今年已经接到八宗已知的“虚拟绑架”案件报告，诈骗分子以中国留学生为作案对象，并成功获得 320

万澳元赎金。 

 

类似性质的案件也报告给了各个国际执法机构，在这些案件中世界各地的受害者被骗取了数百万澳元。 

 

“虚拟绑架”是一种复杂的勒索骗局，在接到诈骗分子的电话后，年轻的受害者会假装自己被绑架，诈骗分子随后

以安全释放受害者为由要求其亲属支付赎金。 

 

调查人员得知，最初的联系以电话进行，致电者通常讲普通话，声称其为中国大使馆、领事馆或警方等中国政府

机关的代表。 

 

致电者随后说服受害者相信他们已经涉及在中国的犯罪活动，或者其身份已经被盗，为了避免法律诉讼、避免被

逮捕或驱逐出境，他们必须支付一笔费用。 

 

诈骗分子利用技术掩盖其真实位置，并鼓励受害者继续通过微信和 WhatsApp 等各种加密的应用程序进行联系。 

 

受害者随后受到威胁，被迫将大笔资金转入未知的海外银行账户中。 

 

在某些情况下，受害者被说服伪造自己被绑架的情况，即所谓的“虚拟绑架”。 

 

诈骗分子指示受害者停止与家人和朋友的联系，租用旅馆房间，并拍摄他们被绑住或被蒙住双眼的照片或视频录

像。这些文件随后会传给受害者的海外亲属。 

 

如果受害者的父母无法与他们在澳大利亚的子女取得联系，他们就会支付大笔赎金以换取子女“获释”。 

 

诈骗者会继续发出威胁和提出赎金要求，直至他们无法获得更多款项。通常直到这个时候，受害者家人才会联系

警方。 

 

新州警察厅州立犯罪指挥部总监达伦·贝内特（Darren Bennett）总警司表示，警方已经与中国大使馆和中国驻悉

尼领事馆接触，提醒社区民众此类欺诈行为。 

 

贝内特总警司表示，“虚拟绑架是利用人们对政府当局的信任。在过去的十年里，虚拟绑架经跨国犯罪集团发展更

加迅速。” 

 

“尽管这些电话本质上具有随机性，但这些诈骗分子似乎在针对澳大利亚华人社区中的弱势民众。 
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“新州警察厅已经向中国驻悉尼总领事馆确认，任何声称来自中国警方、检察院或法院等国家机关的人员都不会通

过手机联系学生要求其支付钱款或转账。如果出现这种情况，这绝对是骗局。 

 

“仅今年一年，新州警察厅已接到八起虚拟绑架案件，案件中已支付的赎金为 2 万澳元至 50 万澳元不等，其中一

个案例中支付的赎金达到 200 万澳元。 

 

“我们正与执法部门的同行合作调查这些骗局的起源，但我们还是要敦促社区民众关注我们的预警，不要对致电者

的要求做出回应，” 贝内特总警司说道。 

 

目前在新州注册学习的国际学生已超过 212,000 名， 而在重新评估新冠病毒疫情（COVID-19）限制期间，新州

还在为更多持学生签证的莘莘学子返回新州学习做准备。警方敦促社区民众针对这些经过精心设计的电话骗局提

高自我意识。 

 

新州警察厅负责国际学生安全与福祉的警方代言人彼得·瑟泰尔（Peter Thurtell）助理厅长表示，如果国际社区民

众怀疑自己已经成为骗局受害者，应尽快联系警方。 

 

“我们警方与教育和其他政府机构的紧密合作，在确保国际学生在新州获得好的教育经历方面起着关键的作用。”

助理厅长瑟泰尔表示。 

 

“选择前来澳大利亚留学的国际学生身处于陌生环境中，常常是第一次离开家人和朋友独自生活。 

 

“学生在接到自称是中国官员的电话后，如果希望核实致电者身份的真实性，他们应联系中国驻悉尼领事馆寻求意

见。 

 

“我们还敦促学生征询其所在大学或学校的意见，并向警方报告该事件，警方将维护学生的最佳利益与福祉。 

 

“在新州警方受理的虚拟绑架案中的受害者都备受创伤，他们都认为自己和亲人身处真正的危险之中。 

 

“事后，受害者往往因为所发生的事情感到尴尬或羞愧，因此，通常是受害者的朋友和家人鼓励他们主动向警方举

报。 

 

“新州警方请社区民众放心，我们将通过所有可行的调查渠道追捕这些罪犯，双语警务人员也将随时为英语是第二

语言的人士提供帮助。” 助理厅长瑟泰尔表示。 

 

执法部门目前正与新州政府和各大学密切合作，为遭遇疑似“虚拟绑架”骗局的国际学生提供帮助和资源。 

 

麦考瑞大学国际事务副校长妮可·布里格（Nicole Brigg）女士表示，各所大学都意识到这类电话诈骗的存在，并

能够为任何存有疑虑的学生提供帮助。 

 

“我们希望所有选择来新南威尔士州学习的学生都能在这里生活愉快，而不必担心成为电话诈骗的受害者。” 布里

格女士说道。 

 

“学生们为避免陷入此类诈骗侵害，可以做两件重要的事情：首先，意识到这类事件的存在。其次，如果认为这类

事件可能已经发生在他们或他们认识的人身上，尽早寻求帮助。 

 

布里格女士说：“每所大学都会定期向学生发送通讯，向他们告知诈骗活动，并鼓励那些接到此类电话的人联系大

学工作人员。” 

 

澳大利亚竞争与消费者委员会（ACCC）2020 年 6 月的澳大利亚“针对诈骗”报告指出，“中国权威机构骗局”在

2019 年所有的冒充政府骗局中造成的损失最大。 

 

诈骗监察服务（Scamwatch）去年在澳大利亚各地共记录了 1172 起“中国权威机构骗局”的报告，损失总额超过

200 万澳元。 
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新州警察厅州立犯罪指挥部下辖的“抢劫和重大罪案小组”，针对所有在新州被举报的绑架勒索犯罪行为（包括

传统犯罪和虚拟犯罪）都做出专业应对。 

 

今年向警方报告的“虚拟绑架”案例包括： 

 

• 2020 年 4 月 22 日，在接到悉尼西北区一所大学的报告后，出于对一名 20 岁女性学生福祉的关切，莱德

（Ryde）警区立即开展调查。警方得知，该名学生在中国的家人认为其已被绑架，在接到一名声称为中国

警察的致电者的赎金要求后，支付了 30 万澳元。经过调查，该名学生于 2020 年 4 月 23 日星期四中午时

分在位于车士活（Chatswood）的一处居所中被找到，该名学生安全无恙。 

 

• 北岸（North Shore）警区接到报告，称一名 22 岁女性被绑住并蒙住双眼的视频，于 2020 年 5 月 30 日星

期六中午大约 12:30，通过微信被发送至其在中国的家人。警方得知，该名女性的家人在收到赎金要求

后，为确保她安全获释，已经支付了 2 万澳元。经调查，侦探们于次日（2020 年 5 月 31 日星期日）大约

凌晨 1 点左右在北悉尼的一家旅馆中找到了该名女性，该名女性安全无恙。 

 

• 2020 年 6 月 17 日星期三凌晨 12:45，圣乔治（St George）警区接到了一名男子从中国打来的电话。男

子报称他收到了一段身在悉尼的女儿的视频，女儿所处地点不明并且被绑住。警方立即启动调查，在凌晨

1 点过后在赫斯特维尔（Hurstville）的一家旅馆里找到了这名 22 岁的女性，该名女性安全无恙。警方得

知，在接到一名声称为中国警察致电者的赎金要求后，已经支付了超过 200 万澳元。 

 

• 2020 年 7 月 14 日星期二上午 10 点左右，莱德（Ryde）警区接到举报，称一名 21 岁的女性已经被绑

架。在其父母收到一段她在不明地点求助的视频却无法联系到她之后，她的室友联系了警方。经调查，警

方于当天晚上 10 点左右在位于皮尔蒙特（Pyrmont）的一家旅馆里找到该名女性，该名女性安全无恙。警

方得知，在“虚拟绑架”之前，该名女性已经按一位不知名致电者的要求，向一个海外银行账户支付了 10 万

澳元。 

 

在接到任何以暴力威胁为由的索取钱款电话时，警方建议立即挂断电话，联系中国驻悉尼领事馆核实事件，并向

新州警察厅报告此事。 

 

任何人如果掌握有关虚拟绑架案件的信息，请联系犯罪举报热线 1800 333 000 或

https://nsw.crimestoppers.com.au。信息将严格保密。特此提醒公众：请勿通过新州警方社交媒体页面举

报犯罪。  
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